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1 Introducere

Fizica atomi@ este o ramar a fizicii ce studiaa particulele din care este aluita materia. O parte
dintre acestea pot fi observate nuriraurma coliziunilor ce au lo@n interiorul acceleratoarelor de
particule.in 2008, la CERN va fi finalizat un nou accelerator circular nunti¢ Large Hadron Collider

(LHC), avand o circumferinta de 27 Km. LHC-ul va fi gazda a sase detectoare de particule (Figura 1.1).

Figura 1.1: Acceleratorul LHC de la CERN.

ATLAS (A Toroidal LHC ApparatuS) [1] este unul dintre acestea. Rol@seste de a observa cioc-

nirile dintre protoni (numiteevenimente) Si de a furniza informatii despre cele care dau nastere unor
fenomene fizice deosebite: particule rare, abateri de la modelele teoretice existente, etc. Bozonul
Higgs este un exemplu de partiawd @rei existerdinca nu a fost doveditexperimental. Descoperirea
acesteia ar ajuta la intelegerea conceptului fizic deamas

Sistemul ATLAS trebuie & prelucreze evenimente ce au loc la @rd¢ 40 MHz, aceasta fiind rata la
care se produc coliziunilin LHC. Cantitatea de date aso@atnei coliziuni este de 1.6 Mbyte. Prin
urmare, ATLAS-ul genereazun volum de 64 Tbyte de ddie fiecare securid

Deorece tehnologiile actuale nu permit stocdreamp real la 0 asemenea vitgzdetectorul ATLAS
este conectat la un sistem de filtrare si de achizitie de daigger and Data Acquisition, TDAQ.

Acest sistem analizeain timp real fiecare eveniment si le elindipe cele care nu contin informatii
utile?. Rata la iesirea sistemului TDAQ este de numai 300 Mbyte/s. Evenimentele care au trecut de
filtrele din TDAQ sunt arhivate si studiate ulteriwramanuntime. Procesarea dateiorcadrul TDAQ

se face pe@teva mii de calculatoare interconectatt-o retea loca de mare vitea.

1CERN este un acronim pentru “Conseil Euéep pour la Recherche Neéglire”. Institutul este situat la granita dintre
Elvetia si Franta,dncd Geneva.
2Evenimentele “interesante” sunt relativ rarén-medie, apare unul la un milion.
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1.1 Structura tezei

In aceast lucrare vorbim despre implementarea retelei de calculatoare @ate baza sistemului
TDAQ. Teza este altuita din trei parti — acestea corespund celor trei faze care au fost necesare fi-
nalizarii retelei TDAQ. Autorul a contribuit la fiecare dintre aceste etape de dezvoltar& cdupvom
vededn cele ce urmeaz

Partea | — Proiectarea Sistemul de achizitie TDAQ neceaib retea de calculatoare de foarte mare
viteza (vezi Capitolul 2). Cerintele acesteia cu privire la perforraannt cu mult mai ridicate
dect cele ale retelelor obisnuite. Faza de proiectdreaput cu un studiu al celor mai rapide
tehnologii existenté domeniul retelelor localdn 2001 s-a ajuns la concluzi& Gigabit Eth-
ernet este cea mai potrigitehnologie pentru TDAQ. La putin timp daceea, a fost propa®
arhitectud compleé a retelei. Perioada care a urmat a fost dediasgerii celor mai potrivite
dispozitive care & fie folosite la constructia acesteia. A fost necesar un studiu deipidécur-
sul @ruia au fost evaluate numeroase echipamente de retea. Un sistem complet de testare a fost
dezvoltatin acest scop (una din principalele contributii ale autorului, destmiapitolul 3).
De asemenea, tot ca parte a fazei initiale de proiectare, s-a efectuat un studiu al caracteristicilor
traficului prezentn reteaua ATLASIn Capitolul 4 prezeritm un model analitic al acestui tip de
trafic; modelul a fost validain mod experimental.

Partea a ll-a — Instalarea Finalizarea fazei de proiectare a coincisieeperea achizitic@rii echipa-
mentelor, urmat de instalarea acestora. Fiecare dispozitiv trebaifies configurat; fiecare
conexiune la retea, verifiGatsi documentat Dimensiunile retelei TDAQ au facut necesar
automatizarea acestor sarciii.Capitolul 5 discuim problema gestiunii unei retele, dupare
descriem solutiile propuse de auforacest domeniu: un sistem care facili@aonfigurarea
echipamentelor si un mecanism pentru descoperirea topoliodied retea (a legturilor fizice
dintre dispozitivele de conectare).

Partea a lll-a — Dareain functiune Se preconizeaza detectorul ATLAS vancepe & functioneze
in 2008. Din acel moment, se presupurdereteaua va functionim mod ireprosabil. Toate
echipamentele si toate latyrile vor fi supravegheata permanerd pentru a detecta si solutiona
rapid eventualele defectiunin Capitolul & prezer#im o tehnologie care ajuta diagnosticarea
problemelor cauzate de traficul din retea. Vom descrie standardul oficial pe care seabazeaz
precum si un exemplu de aplicatie praétic

In cele ce urmeaz vom face o trecere prin toate aceste faze, conedtrne atentia asupra con-
tributiilor personale. Ultimul capitol (el 7-lea) prezinpe scurt cele mai importante realiz ale
autorului. Activitatea pe care se bazaaxeast lucrare s-a deafurat la CERNn cadrul grupului de
cercedri in domeniul retelelor de calculatoare.

2 Sistemul pentru achizitia datelor

In ATLAS, sistemul de achizitie (TDAQ) trebui@sedud rata de evenimente de la 40 MHz (64 Thyte/s)
la 200 Hz (300 Mbyte/s). Viteza de la iesirea sistemului este idplgslimitele tehnologiilor de sto-
care. Pentru a obtine o reducere a ratei de 1:200000, s-a optat pentru oifiltrape, folosindu-se un
lant de prelucrare organizat pe trei niveluri. Pe fiecare nivel se face un comprareisimpul alocat
analizei si acuratetea acesteia.



2.1. ARHITECTURA RETELEI TDAQ

Primul nivel de filtrare ( Level 1 Trigger) Acest nivel este bazat pe componente electronice realizate
in mod special pentru ATLAS. Acestea sunt conectate direct la detector si prackséap real
toate evenimentele la rata maxarde 40 MHz. Nivelul 1 lucreazcu algoritmi simpli si foarte
rapizi. Rata de la intrare trebuie redusu un factor de 1:4004pa la 100 kHz sau 160 Gbyte/s.

Memoria tampon Datele selectionate de Nivelul 1 sunt trimis&re un set de memorii tampon nu-
mite Read Out Buffers (ROB). ROB-urile, implementate pe g@ti PCI, sunt instalaten calcu-
latoare denumit&Read Out Systems (ROSs). Fiecare ROB este legat direct la un sub-detector
din ATLAS. Un ROB contine doar o fractiune din datele referitoare unui anumit eveniment.
Informatia complei asociga evenimentului este distrib&itn ~1600 ROB-uri (dispusi ~150
de ROS-uri).

Al doilea nivel de filtrare (Level 2) Acesta rulea@ in software pe un set de500 de calculatoare
numite Level 2 Processing Units (L2PUs). Analiza de Nivel 2 folosestin medie doar 1% din
informatia din ROS-uri. Un L2PU are la dispozitie 10 ms pentru a extrage dat@udivecROB-
uri si pentru a se decide daan eveniment trebuie acceptat. Rata madaiesirea din Nivelul 2
este de 3.3 kHz.

Sistemul Event Builder Responsabilitatea acestuia eséeaglune toate datele referitoare la eveni-
mentele care au fost validate de Nivelul 2. O aplicatie software @8ah-Farm Interface (SFI)
colecteaa cele 1600 de fragmente din toate ROB-urile. Evenimentele complete &stnate
temporafin SFI-uri pentru a fi livrate mai departe ultimului nivel de filtre.

Al treilea nivel de filtrare ( Event Filter, EF) Nivelului 3 1i sunt alocate 1600 de calculatoare dual-
procesor. O statie EFE{ent Filter Processor, EFP) preia @te un eveniment de la un SFIiki
prelucreaain aproximativ o secursd Evenimentele “interesante” din punct de vedere al fizicii
sunt trimise cu viteza de 320 Mbyte/atee uniftile de stocare pe baadnagnetia.

Reteaua TDAQ asigarlecaturile intre elementele de procesare (L2PU-uri, EFP-uri) si nodurile care
pastreaza datele (ROS-uri si SFl-uri). Traficul este de tip “cef@ptms”. Reteaua trebuia gans-
fere datele la o rat de aproximativ 150 Gbit/s, cimtarzieri minime si, de preferintaafa pierderi
semnificativé.

2.1 Arhitectura retelei TDAQ

Studii efectuatén perioada 2001-2003 au demonstrattehnologia Ethernet repregzitea mai bua
alegere pentru reteaua TDAC [Z]. [3]. Din punct de vedere al costurilor si al performantei, s-a dovedit
a fi superioaa altor tehnologii (ATM, de exemplu). Au urmat o serie de propuneri referitoare la
arhitectura retelei [4], o variaatdefinitiva fiind publica&in 2006 [5].

Reteaua va fi organizasub forna de arbore (Figura 2.1). Calculatoarele (care se instaleaack-

uri) sunt conectate la switch-uri concentratoare. Acestea sunt legate mai departe la switch-urile cen-
trale. La nivelul unui rack se folosesc cabluri de cupru (UTP) si viteze de 1 Gbit/s. Conexiunile cu
switch-urile centrale sunt bazate pe cabluri desfibptica si lucreaa la 10 Gbit/s.

Reteaua TDAQ estinpartita din punct de vedere logia trei subretele (Figura 2.2). Dauintre ele
sunt dedicate transferurilor de date: subretdavatEnd pentru traficul generat de nivelul 2 de filtrare
si subreteauBackEnd pentru nivelul 3. A treia retea este fol@sjientru controlul aplicatiilor si pentru
monitorizaredntregului sistem.

1Sunt tolerate pierderi de pachete de ordirut®.



CAPITOLUL 2. SISTEMUL PENTRU ACHIZITIA DATELOR
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Figura 2.2: Retele pentru transportul datéloim DAQ.



Vor exista cel putin do@ switch-uri centrale. Acestea vor fi conectate si configurate datal
operezdn regim de redundaat Defectarea unuia dintre ele nuivdrerupeintreg sistemul TDAQT{
va reduce totusi viteza la jusate).

2.1.1 Cerinte

Sistemul de achizitie TDAQ are caracteristicile unui sist@nmimp cvasi-real cu limite de lategt
foarte stricte (cauzate de folosirea unui protocol de comunicatie de tip césgens)in cazul unor
pierderiin retea, aplicatiile de filtrare trebui@ secupereze fragmentele pierdute émdt noi cereri:
performanta scade mod simtitoiin astfel de cazurin plus, protocolul de transport utilizat ATLAS
va fi UDP (din motive de eficiea). Acesta, spre deosebire de TCPalgestionarea congestiei din
reteain seama aplicatiilor saim seama dispozitivelor de comutare (routere si switch-uri).

Un set complet de cerinte fost elaborat pentru dispozitivele candidate la reteaua TDAQdaialel

cu acest document, a fost defingi o metodologie de testare a echipamentelor. S-a efectuat un studiu
de piag siin final au fost achizitionate dispozitivele careiseadrau cel mai binén specificatiile
ATLAS. In contextul acestui program de evaluare, a fost dezvoltat un sistem complet pentru testarea
performantei si verificarea functionditi dispozitivelor de retea.

3 Testarea echipamentelor Ethernet

Un sistem de testare pentru retelester) presupune transmiterea de trafic artificiatre dispozitivul

de pe bancul de tesDg¢vice Under Test (DUT)) si monitorizarea aspunsului, a “iesirii” acestuia.
Tester-ul trebuie&inregistreze orice schimbare a caracteristicilor fluxului de intrare la trecerea sa prin
DUT: pierderile de pachete itarzierile trebuiesc cuantificate.

Pentru ATLAS era necesar un tester caaefinctioneze la 1 Gbit/s si car@ ®fere @ mai mulé
flexibilitate Tn definirea tiparelor de trafic. Se dorea un ansamblu capakghsulezentr-un mod
realist aplicatiile si traficul din refeaua TDAQ. Deoarece solutiile bazate pe microprocesoare nu ar fi
fost suficient de rapidén final s-a optat pentru dezvoltarea unui sistem nou, bazat pe FPGA-uri.

3.1 Platforma GETB

Acesta a fost denum@GETB, the Gigabit Ethernet Testbed [7]. Platforma GETB are la bazo pla@
PCI (Figurel 3.1) care contine un FPGA pe post de unitate cardegbrocesarei vom face o descriere
succin&in cele ce urmeaz(detalii se regsesdn Sectiunea 3.2 din lucrare).

3.1.1 Proiectarea si alegerea componentelor

La proiectul GETB, s-a tinut cofiih primul rand de cerintele referitoare la perform@anpe asemenea,
s-a luafin considerare si faptubcpartea hardware urma fie produain serie mi@ si folosiintr-un
institut de cercetare. Schema eled@riebuia a fie @&t mai simpé, cu un nurar redus de componente.
In acest fel se reducea posibilitatea aparitiei defecielprocesul de fabricatie.

Formatul PCI Am ales acest tip de interfaleoarece este compatibdu majoritatea calculatoarelor
personale. De asemenea, un sistem cu granularitate afe@ flexibilitate sporiéin utilizare.
Astfel am decis & construim o pla& PCI cu numai doaporturi Ethernet.

Unitatea de procesarePentru unitatea cent@alam avut de optdntre un microprocesor de uz gen-
eral, un FPGA sau un circuit integrat specializat (ASIC). Un ASIC @feaximul posibil de
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CAPITOLUL 3. TESTAREA ECHIPAMENTELOR ETHERNET

RJ45 GPS SDRAM Test Header

Connector 2 x 64Mb Card ID JTAG Connector

< | NN [ ; ] Flash memory
: ; . (configuration)

RJ45 Gigabit
Ethernet

Gigabit PHY's Altera Stratix PCI Connector
EP1S25 FPGA 3.3V /32bit / 33MHz

Figura 3.1: Placa PCI pentru platforma GETB.

viteza, dar costurile de dezvoltare sunt foarte mari. Un procesor de uz general este cel mai
usor de folosit (programat), dar nu se pretelraplicatii de timp real. FPGA-urile reprezand

solutie de compromis — ciclul de dezvoltare este mult mai rapidtda@SIC-uri si performanta

este comparalil Un FPGA devine o alegere tauand putem beneficia de paralelismul masiv
posibil pe acest tip de arhitectur Pentru GETB a fost selectat un circuit de Aiftera Stratix
contirand 25000 de blocuri logice. Comportamentul unui FPGA este definit de circuitul config-
uratin matricea de blocuri logice si conexiuni programabifecontinuare vom folosi denumirea

de firmware pentru acest circuit.

Interfetele PCI si Ethernet Dupa cum am spus lanceput,in timpul proiecérii amincercat a re-
ducem nurarul de componente existente pe placa GETB. Astfel s-a decis integrarea circuitelor
de control pentru PCI si Etherrigtinteriorul FPGA-ului.in locul unor circuite dedicate (ASIC-
uri), au fost achizitionate nuclee VHDIItellectual Property Core, IP Core) care aveau aceeasi
functionalitate. Am folosit produselBLDA PCI Core Si MoreThanIP Gigabit Ethernet MAC
Core. Cele do@ nuclee urmaudsfie “legate” de restul firmware-ului, precum si de pinii de
intrare/iesire ai FPGA-ului — nucleul PCI la conectorul corespitmzsi nucleele Ethernet la cir-
cuitele PHY asociate Placa GETB contine d@uporturi Ethernet pentru transmisie prin cabluri
de cupru (conectori RJ45, cabluri UTP). Ambele porturi sunt gestionate de acelasfFPGA

Memoria GETB-ul contine doa tipuri de memorii. Exigt 128 Mbyte de memorie de tip SDRAM,
Cu O capacitate mare de stocare, optin@iza¢ntru accesul la blocuri mari de date (transferuri
in rafak). Memoria SDRAM Rstreaa o descriere a traficului ce urmeéaa fi transmis. De
asemenedn SDRAM se pot retine (temporar) pachete Ethernet. Pentru operatiile care aecesit

IPHY-ul este un circuit integrat care face #gra cu nivelul fizic Ethernet (codarea si decodarea semnalului de date).
2Al treilea conector RJ45 care apdrefigura a fost predizut pentru a fi conectat la un sistem de distributie a unui
semnal de ceas global.



3.1. PLATFORMA GETB

un acces rapid la date, am pé&ut 1 Mbyte de memorie de tip SRAM. Aceasta este fadsit
principal pentru a crea histograme (care implntmeroase operatii de tip “read-modify-write”).

Elemente pentru diagnostic Pentru a facilita dezvoltarea firmware-ului, placa mai dispune de LED-
uri pentru diagnosticare si de un conector unde putem lega un analizor logic.

Configurarea FPGA-ului Sistemul GETB foloseste un FPGA care stocldeeanfiguratidan celule
SRAM. Pentru initializare, placa a fost péau# cu o memorie Flashin timpul rulérii, FPGA-
ul poate fi reconfigurat prin intermediul conectorului JTAG (folosind un cablu deAtipra
ByteBlaster).

Schema electriz a pkcii GETB a fost realizat folosind mediul OrCAD. Placa a fost produde
o firma din Israel. Au fost construite 64 de astfel dagilsi toate cele 128 de porturi Ethernet au
functionat conform astegtilor.

3.1.2 Mediul de dezvoltare

Descriemin cele ce urmeagprincipalele unelte folosite la dezvoltarea firmware-ului pentru platforma
GETB.

Handel-C Pentru codul utilizator s-a folosit limbajul Handel-C produs de compania Celoxica. Acesta
este un limbaj pentru descriere hardware, as&tor din punct de vedere functional cu VHDL
sau cu Verilog. Diferenta fundamerdatonsé in faptul @ sintaxa limbajului Handel-C este
foarte aseraratoare cu cea a C-ului clasim plus, Handel-C contineateva elemente specifice
dezvoltrii de hardware (circuite digitale). De exemplu, utilizatorul poate specifica blocuri de
cod sura care se vor executa paralel — compilatorul va genera circuite logice separate pentru
secventele respective de cod. De asemenea, se mai pot spegifitk in biti pentru numerele
ntregi, exiséa primitive pentru sincronizarea “proceselor” paralele si exmisibilitatea crarii
de interfete cu dispozitive sau nuclee VHDL externe (porturi de intrare / iesire). Rezultatul
compilarii unui “program” Handel-C este descrierea unui circuit digital. Pentru a fi folotsit
un FPGA, acest circuit trebuie transformat asitfieht sa fie implementat numai cu blocuri logice
si conexiuni programabile. Aceasta sagchevine uneltelor specifice Altera.

Altera Quartus Il Acesta este numele unei suite de unelte software pentru compilarea circuitelor
pentru FPGA-uri Altera. Programele din Quartus fac trecerea prin toti pasii necesari: sinteza
circuitului pornind de la descrierea de niveéalt (de tip VHDL), faza de transformane blocuri
logice (technology mapping) si, in final, faza cea mai difi@, aceea de amplasare a blocurilor
logice Tn matricea FPGA-ului si de alegere a traseéfdre aceste blocuri (prin intermediul
conexiunilor programabile). La terminarea acestor etape, Quartus produce un figier binar care
contine configuratia FPGA-ului.

VHDL _Gen Circuitul programafintr-un FPGA este alituit in general din mai multe blocuri func-
tionale. Acestea trebuie interconectangre ele iar o parte din porturile lor trebuie legate la
pinii de intrare/iesire ai FPGA-ului. Aceste conexiuni pot fi realizate folosind o inkedifi@
sau pot fi definitén limbajul VHDL. Ambele metode devin dificile si sunt predispuse la erori
atunci @nd nundrul de conexiuni este marein cazul platformei GETB aveam de realizat
legaturi logiceintre 24 de blocuri functionale, aadin total 915 porturi. Pentru a simpli-
fica aceast operatiune am creat o uneaffoftware denunt VHDL _Gen. Aceasta facilitedz
crearea legturilor prin faptul @ necesd la intrare doar o ligt de reguli referitoare la modin
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CAPITOLUL 3. TESTAREA ECHIPAMENTELOR ETHERNET

care blocurile trebuiesc legate (minimul de informatie necesar). Programul prefcreseast
lista si genereazun fisier VHDL care contine toate latyrile cerutein plus, VHDL Gen face o
serie de verifiari asupra regulilor initiale si avertizeamtilizatorul daé acestea ar putea produce
un circuit nefunctional.

ModelSim Pentru simularea anumitoagi din firmware am folosit programul ModelSim. Acesta ne-
a ajutatin special lanceput,inainte de a primi primele pti GETB. Astfel am putut pregi in
prealabil @&teva versiuni speciale de firmware pentru testarea anumitor componente deape plac
memoriile, interfetele Ethernet, latura prin PCI, etc.

Pentru a tine cont de dependentgi&re ele, programele descrise mai sus au fost integrate folosind
utilitarul “make” disponibil sub sistemul de operare Linux. lreceput, pentru programarea FPGA-
ului am folosit conectorul JTAG existent pe fiecare glaBchimbarea firmware-ului pe toate cele 64
de pkci se facén prezent prin intermediul interfetei PCI — astfel putem transfera continutul fisierului
generat de Quartus direict memoriile Flash.

3.1.3 Organizarea firmware-ului

Firmware-ul pentru placa GETB a fost proiediatisa feincat placa & poaé fi folosita ca o platforra
de dezvoltare. Codul suas fost astfel structurémcat sa ofere o functionalitate de bazi | fie usor
de extins. Aceastabordare adtut posibi& folosirea phcii in cadrul a trei proiecte diferite. Vom
descriein continuare structura intefira acestui firmware. O schénbloc a acestuia se r@gestdn
Figura 3.2. Exisi urmatoarele doa categorii de blocuri functionale:

GPS connector Test header Onboard LEDs Reset button
] ] [ [
( Ay furctios | | [soram SDRAM
—— Controller Memory
Gigabit
PHY | | Beeeer——
IPacket | ) | Memory ! SDRAM ?/lDe%g\lM
jcreation 1 ETH_main  'access ", Controller y
functions] functions
Gigabit SRAM
PHY Defaithandiers Memory
\D 41.6 MHz L Tor PCI requests | Handel-G)

125 MHz [ Comm.
Channel — Clock
. —— Signal
PCI_main
[D 33 MHz Handel—J

B 125 mHz
[] 416 MHz PCI Core =
[ ssmHe FPGA Firmware

33 MHz

PCI bus

Figura 3.2: Structura firmware-ului din FPGA.

Interfetele cu exteriorul in aceasi categorie intt nucleele de PCI si MAC (Ethernet), precum si
controlerele pentru memoria SDRAM. Comunicatia pe PCI se face la frecventa de 33 MHz.
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3.1. PLATFORMA GETB

Blocul logic Porturi interne  Porturi externe (pini) Gradul de ocupare
Nucleul PCI 14 23 4.3%

Controlerele de SDRAM (2x) 16 18 2.7%

Nucleele Ethernet MAC (2x) 108 20 32.1%

Elemente de infrastructar 50 26 0.1%

Codul utilizator (Handel-C) 402 97 54.5%

Intregul firmware - 184 (471 pini) 93%

Tabelul 3.1: Blocurile logice din FPGA.

Transmisia si receptia datelam standardul Gigabit Ethernet necast frecverd de ceas de

125 MHz. Codul aplicatie (Handel-C) si memoriile functiongda 41.6 MHz. Transferul
datelorintre aceste domenii de ceas se face cu ajutorul unor circuite de sincronizare instantiate
din Handel-C, precum si cu memorii SRAM de tip “dual-p3rt”

Codul utilizator (Handel-C) Este al@tuit din do@ parti. Prima, numé PCLmain, intercepteaz
cererile care vin dispre PCI si le transfdiim comenzi pentru partea de cod care are acces di-
rect la toate resursele hardware (Eftain). PClmain asigua si transferul rezultatelanapoi
catre calculatorul gazd(pentru citirile din memorii de exemplu). Cel mai important bloc de cod
se numeste ETHnain; acesta contine rutine de Bazare facilitea@ accesul la restul compo-
nentelor de pe plac(memorii, Ethernet, LED-uri, etc). Blocul EThhaininglobeaz un set de
servicii de baa care & poaé fi usor extinse sau folosite pentru a crea diferite aplicatii.

Se poate observaam parte semnificativdin firmware este aloctinterfetelor cu exteriorul (PClI,
Ethernet, SDRAM). Pentru versiunea fiaa sistemul de testare pentru retele, gradul de ocupare al
FPGA-ului era de 93%. Din Tabelul 3.1 putem vedaarai mult de juratate din matricea logiceste
ocupad de aplicatia scrisin Handel-C.

3.1.4 Optimizari

In cazul platformei GETB, FPGA-ul deterndirfunctionalitatedntregului sistem. Deoarece nucleele
care gestionau componente externe nu puteau fi eliminate sau modificate, codul utilizator a trebuit
intens optimizat astfdncat sa consume & mai putine resurse logice $n acelasi timp, & satisfag
cerintele de vitea. O constingere suplimentara fost necesitatea de a controla cu un singur FPGA
doud porturi Ethernetin cazul sistemului de testare, cele dquorturi trebuiau® ofere acelasi set de
caracteristici si acelasi nivel de performant

Pentru a degsi aceste obstacole, am folosit diferite tehnici de optimizare la nivelul codului utilizator
scrisin Handel-C. O lisk comple& a acestora seagestdn lucrare (Sectiunea 3.2.3.3). Enurder
cateva dintre acestéa cele ce urmeax

Exploatarea paralelismului Transmisia si receptia pachetelor este redizk blocuri care functio-
neaain paralel. De asemenda,interiorul fie@rui bloc am folosit intensiv tehnica de “pipelin-
ing” pentru operatile complexe care puteau fi descompasmai multe etape mai simple.
Executia paralé si construirea de “pipeline”-uri (“linii de asamblare”) fac posabitarirea
frecventei de ceas.

Folosirea memoriilor in locul registrelor FPGA-urile moderne contin celule de memorie SRAM,
memorie foarte rapil si care poate fi accegatisor din Handel-C. Acolo unde a fost posibil,

3Memoriile dual-port sunt module SRAM integrateFPGA. Ele dispun de déumagistrale de date si dade adrese.
Acestea pot fi accesate simultan. Cele@magistrale pot lucra la frecvente de ceas diferite.
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CAPITOLUL 3. TESTAREA ECHIPAMENTELOR ETHERNET

am Tnlocuit registrele cu memorii de acest tip. Acéasthni@ poate reduce mult ocuparea
blocurilor logice din FPGA (care ar fi fost altfel folosite pentru registre).

Reducerea complexidtii secvetelor de cod combinatorial Expresiile de tip combinatorial (compar-
atii, operatii aritmetice) determarintarzierile din circuit si, implicit, frecventa maxiande op-
erare. Amincercat & simplificdm pe ét posibil aceste expresii, uneori cu pretul unui grad de
ocupare mai ridicat (s-atut un compromisntre viteza si spatiul ocupain matricea logia a
FPGA-ului).

Aceste optimiari au facut posibd indeplinirea celei mai importante cerinte initiale: functionarea
placii cu ambele porturi opand la viteza de 1 Gbit/i, regim “full-duplex” (bi-directional) si pentru
orice dimensiune de pachete.

3.1.5 Infrastructura de control

Sistemul de control pentru platforma GETB se baaesgmoapén intregime pe limbajul de programare
Python (un limbaj interpretat). Infrastructura de control a fost conéepentru a fi folosé de toate
proiectele bazate pe GETB. Ea esteafllita din programe care asigucomunicatia cu picile GETB
(local sau prin retea). Aceste programe sunt folosite pentru configurarea si monitoriZanits. pl

Sistemul de control al GETB-ului este atait din do@ componente principale: un modul “server”
care ruleaa pe calculatoarele care contirapi GETB si un modul “client” care asigaiinterfata cu
utilizatorul (a se vedea si Figura 3.3).

Server-ul interactioneazcu phcile prin intermediul unuiriver pentru sistemul de operare Linux.
Serverele GETB fac publice un set de functii dedaare pot fi folosite pentru controlulgdilor de la
distang (din retea). Aceste functii pot fi apelate cu ajutorul unui mecanism RPC (Remote Procedure
Call).

Clientul GETB este o componentoftware care poate rula pe orice calculator unde &xistinter-

pretor pentru limbajul Python. Accesul la resursele oferite de serverele GETB este mai simplu prin
intermediul clientului. Acesta se conectégrin retea la toate serverele disponibile (la toaéeife)

si permite utilizatorului controlul or&rui port Ethernet de pe oricare dintr@gil (in mod transparent).

Prin intermediul clientului, utilizatorul are acces la o intedfet linie de comand, poate rula script-uri
(mici programe scrisen Python) si poate monitoriza toateaplle folosind o interfat grafi@.

La momentul actual exiéttrei proiecte care folosesc platforma GETB: tester-ul pentru dispozitive
Ethernet, un emulator de retea si o aplicatie siraikrb-sistemului ROS din ATLAS. Cele trei proiecte
auin comun o mare parte din firmware, precum si software-ul de control, pentru administ&iar pl

3.2 Sistemul de testare

Folosind 64 de carduri GETB, am construit un sistem pentru testarea switch-urilor si router-elor cu
para la 128 de porturi. Tester-ul poate trimite si receptiona pachete la viteza de 1 Gbit/s (la rata
maxima de 1.5 milioane de pachete pe secdusdu la debitul maxifde 125 Mbyte/s). Ficile GETB

sunt instalatén calculatoare industriale (servere); controlul lor este centralizat (Figura 3.3).

La tester-ul GETB, transmisia are domoduri de functionardn primul, porturile Ethernet din tester
sunt complet independenti memoria pécii seincar@ un set de descriptori. Acestia sunt cititir-o

“Rata maxina este atird pentru pachetele mici, de 64 bytes. Debitul maxim se obtine trémsfgrachete cu dimensi-
unea de 1518 bytes (maximul permis de Ethernet).
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Figura 3.3: Diagrara cu tester-ul GETB conectat la un switch.

buck si pornind de la fiecare dintre ei se genegedite un pachetntr-un descriptor se specifidcel
putin) dimensiunea pachetului, destinatia si timpul de astepéagelp urnatorul pachet.

Al doilea mod de functionare emuleatraficul de tip cerereaspuns din ATLAS. EXxist porturi care
emit pachete contnd cereri atre alte porturi care sunt capabil@ generezeaspunsuri (clienti si
servere). Clientii pot controla rata la care primeaspunsurile liménd nunarul de cereri trimise la
un moment dat (detalin Capitolul 4).

Tester-ul GETB mentine statistici cu privire la naml de pachete trimise si receptionate. Exisit
posibilitatea de a face histograme pentru anunét@puri extrase din pachetele primite (de exemplu,
pentru timpul dintre do@ pachete consecutive). De asemenea, sistemul GETB perrageranea
precif aintarzierilor prin retea (latenta). Optional, la receptie poate fi aéigatcaptura de pa-
chete. Astfel se poate face o analanmanunti& a traficului, a&nd informatii despre toate pachetele
receptionate. Datele capturate la receptie pot fi cor@hetienp deoarece ceasurile interne alégllor
sunt sincronizate.

Pentru tester-ul GETB, am dezvoltat o biblickese functii Python care contine implemantpentru
toate testele definiten metodologia standard pentru testarea dispozitivelor din reteaua ATLAS [6].
Sistemul produce grafice mod automat pornind de lagsuétori. Consistenta rezultatelor este de
asemenea verificat-n multe cazurintreaga suét de teste poate fi rukafara interventia utilizatorului.

Pentru exemplificare, prezémhin Figura 3.4 un rezultat tipic obtinut folosind tester-ul GETB. Grafi-
cul arad cum creste latenta printr-un switch, p@sug ce creste gradul dacarcare la intrare. La
switch au fost conectat® = 48 porturi din tester. Fiecare port trimitea pachete la toate celelalte
N — 1 destinatii. Acest tip de trafic se numeste “compldtetesut” (ull-mesh). La receptie s-a
inregistrat latenta medie a pachetelor primite. Aturdoic creste rata la toate porturile de intrare,
creste si ocuparea medie a cozilor din interiorul switch-ului (la iesire) — aceastaunoed implicit,

la o crestere intarzierilor, fenomen ce poate fi obseriafigura.
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Figura 3.4: Latentan functie deincarcare (trafic compléntretesutfull-mesh).

4 Analiza traficului din reteaua TDAQ

Din punct de vedere al utiléii retelei, aplicatile ATLAS sdmpartin servere si clienti. Clientii
trimit cereri G@tre servere si aste@pta primeasa raspunsurile cu date despre evenimente. Pachetele
care contin cereri au dimensiunea de 64 bytes (minimul pentru Etheiméity)p ce aspunsurile au
1518 bytes (raport de 1:25). Din acest motiv, clientul poate foarte @swinsita in succesiune rapid
prea multe cererilntr-un astfel de caz, va primi o avald@nge &spunsuri care nu vor putea fi procesate
suficient de repede. De asemenea, este posibil ca fluxurile de daspeunsurile & creeze congestie

in retea — aceasta va duce la pierderea unor pachstems.

Pentru a preveni astfel de situatii si pentrugaipa un control asupra caitii de date care circalprin
retea, clientii limiteaa nun@rul de cereri trimise si pentru care se astéapt raspuns. Se foloseste un
mecanism bazat pe jetoaneken) pentru ajustarea fluxului de dateaffic shaping). Clientul asociaa

un jeton fiea@rei cereri trimise. Existun nunar maxim de jetoane pe care le poate detine clientul la un
moment dat:High Watermark, Hy,. Clientul trimite cereri Ara atingeH,y, limita superioad. Du@
care se opreste si asteaysh primeasé raspunsurile, pieénd éte un jeton pentru fiecar@spuns
primit. Cand nunarul de jetoaneToken Counter, 1) scade sub o limé inferioaé (Low Watermark,
Lyw), clientul reia transmisia de cereri, triraridu-lein rafak para cand ajunge din nou &y .

Mecanismul bazat pe jetoane trebuie adaptat la caracteristicile retelei. Viteza la care clientul primeste
raspunsuri este determiaade limiteleHy, si Ly, precum si déntarzierile din retea.

Am folosit tester-ul GETB pentru a studia traficul prodasrefea de mecanismul descris mai sus.
GETB-ul poate fi folosit pentru a emulagat'serverele”, at si “clientii” care trimit cererin functie de
numarul de jetoane disponibile. Acwmd modulin care se salveaznformatii pentru fiecare pachet
primit, am putut vedea exact cum vargagunarul de jetoane la client, precum si momentele la care

sunt primite cererile siaspunsurile.

4.1 Viteza lareceptie

Folosind informatiile capturate degsile GETB, am determinat functia care descrie rata la care clien-
tul primeste &spunsurile. Demonstratia a pornit de la definitia nofiunii de Sitez g cedate,
Comportamentul clientului este ciclic dat@rinecanismului care reglé@amraficul, asadar analiza s-a
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facut pentru o singarperioad.

Token Counter vs Time: LW =0, HW =8
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Figura 4.1: Variatian timp a nunarului de jetoane (la un client duy = 0, Hy, = 8).

In Figura 4..L putem vedea cum vargazunérul de jetoane pentry, = 8 si Ly = 0. Inregistrarea a
fost facut la client, din momentuh care s-au primit primeléspunsuri — acesta este motivul pentru
careTy = 8 lainceput. Fiecare punct din fig@rreprezird un &spuns primit de client. Valoarea lui
Tc scade pe @su@ ce ajung aspunsuri de la server.a@8dT. = Ly, clientul trimite un nou set de
cereri. Prima ajunge la server dup,., secunderequest delay). Urmatoarele se succathtr-o scuré
rafald. Primul &spuns ajungénapoi la client dup alte D,,, secunde (latenfeaspunsului prin retea,
reply delay). Astfel se expli@ pauza care se poate obsdrvéigura. Nom durata de tim@, .., + D,
cuTy. DupaT;, secunde, clientihcepe & primeasa raspunsurile. Acestea sosesc la intervald,ge
secunde (timpul necesar transferului din réfe®upa 8 @spunsuril ajunge laLy, = 0 Si un nou
ciclu poateincepe: clientul emite iar 8 cereri si datele soses@dlfeT; secunde.

Viteza de receptie la client este date: 1) distantén timp intre dowa “rafale” cu &spunsuri Inter-
Burst Gap, IBG3) si 2) de lungimea unor astfel de rafaRufst Length, BL). in lucrare,in Capitolul 4
aratam & IBG scade pe fasui ce creste limitdyy, in timp ceBL depinde de diferentdly, — Lyy. In
final se ajunge la uratoarea functie pentru viteza cu care se primaspunsurile la client:

Burst Length

Hyw
% 1.9,
Hy —LWJ o

R(To — Lw - Typ) +(Hw — Lw) - LH;YLWJ Trp

N

(Hw — Lw) - {

R.T(Lw, HW; Srpla Trph TO) = (41)

~
Inter Burst Gap

Expresi4 depinde de dimensiuneaspunsurilor §,.,;, reply size), dar nu si de cea a cererilor deoarece
s-a considerataacestea au dimensiuni neglijalditecomparatie cuaspunsurile.

Numarul de jetoane ajunge Hy = 8 dugh ce se trimit toate cererile.

2DurataT;,,,; depinde de viteza de transfer a retelei si de dimensiunea pachetului. Pentru pachete de 1518 bytes trans-
ferate prin Gigabit Ethernet avei,; = 12.3us.

3Pentru exemplul din Figura 4.1 avelBG = Ty.

4Am notat cuR(z) functia R(x > 0) = z i R(z < 0) = 0.
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Figura 4.2: Viteza la receptie —a8uégtori si curbe teoretice.

Masuatorile au aatat @ valorile prezise de formula (4.1) se potrivesc foarte bine cu rezultatele ex-
perimentale. Un exemplu este ilustiatFigura 4.2. S-a @surat rata de receptie la cli€int dota
situatii: pentruLy, constant si pentruf;; constant.in ambele cazuri cele déucurbe, cea teorefic

si cea experimenta) se suprapun aproafretotalitate. in lucrare a fost analizafintreaga suprafat

3D descria de functiaRz( Ly, Hy ) (4.1). S-a constatatceroarea relatdv dintre valorile prezise si
masuatori estdn medie mai mia de 1%.

4.2 Gradul de ocupare al cozilor

O caracteristia a traficului de tip cerer@spuns este aceeain orice moment, o cantitate mare de
date poate fi directionatcatre o anumé (uni@) destinatie din retea — destinatia fiind unul dintre
clientii care emit cereri. Timpul necesar unui client pentru a trimite un set de cereri este foarte mic
(cateva microsecunde). Astfel, cererile vor ajunge practic aproapeelasi timp, atunciand sunt
trimise @tre servere diferite. Acestea viocepe & raspuna la viteza maxira posibik (1 Gbit/s).

Presupuaind @ serverele si clientul sunt conectate la acelasi switch, atunci vom observa o acumulare
de date la portul de iesire dinspre switcitre client. Switch-ul va trebuiasretira intr-o memorie

tampon aproape toate pachetele care vin de la servere, deoarece nu poate directiona mai multe fluxur
simultane de 1 Gbit/satre o linie de iesire cu capacitatea maaitot de 1 Gbit/s.

Cand memoria tamponb(ffer) este plira, switch-ulincepe & piard pachete. Folosind sistemul
GETB, am studiat dependenta dintre gradul de ocupare al buffer-elor din switch si inockare

este configurat clientulln lucrare,in Sectiunea 4.6, sunt deduse expresiile care descriu nivelurile de
utilizare minime, medii si maxime.

Valorile minime depind de limita inferioar Ly,. Regulile de functionare ale clientului spusla orice
moment trebuiedexiste cel putirLy, raspunsurin asteptareln mod similar,H, determiré nunérul
maxim de &spunsuri care circalprin refea, deci ocuparea magra cozilor va fi proportional cu

Hy,. Formulele care apdn lucrare tin seasi de faptul & putem avea si cereri sa@ispunsuri care
suntin curs de propagare prin retea. Cand timpii de propagare sunt mari, putem avea multeipachete
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tranzit. Pentru a tine cont de acest efect, am definit “capacitatea ret€lgita fiind egah cu nunarul
de r@spunsuri care potfn tranzit la un moment dat.

Pentru ocuparea medie, a fost nevageamaliam variatiain timp a gradului de ocupare al buffer-
ului. Pentru latente midin retea, ocuparea medie este aproximativ proporffocalmedia aritmeti

a celor doa limite (Ly,Hyy) — ceea ce este intuitiv dagresupunem&ocuparea varia@in mod
uniform Tntre minim si maxim. Expresia la care ajung@&mlucrare descrie bine si variatia cozilor
atunci @ndintarzierile din retea sunt mai maitn astfel de cazuri s-a tinut cont de viteza de umplere
si de golire a buffer-ului din switch, precum si de faptalexish intervale de timp&nd buffer-ul este
gol.

4.3 Aplicatii

Pe Bnca tester-ul GETB, a fost dezvoltat si un set de programe care implemainestware mecan-

ismul bazat pe jetoane folosit pentru controlul traficului. Acest set de programe (denumite mpNetPerf)
pot fi instalate pe toate calculatoarele din sistemul TDAQ. Ele ne peartesimintreaga refea pentru

a vedea cum supartraficul de tip client-server.

De asemenea, este positélsasuam dimensiunea buffer-ului la iesirea unui switch,@fnem cont
de relatia dintre limitele Ly, Hy ) Si ocuparea acestui buffer. Atuné@rmd Ly, = Hy, — 1, cantitatea
medie de date care asteapt buffer-ul ctre client este de aproximatiyy; - S, bytes. Daé Hy, este
prea mare, clientul va pierdaspunsuri. Dimensiunea buffer-ului estealdé cea mai mare valoare a
lui Hy, pentru care nu smregistreaa pierderi.

5 Unelte pentru gestiunea retelelor

Instalarea efect& a echipamenteldn reteaua TDAQ anceputin anul 2006. Bra la ora actua au

fost montate 62 de switch-uri si routere. Sistemul final va contine aproape 300 de dispozitive de retea
si peste 3000 de calculatoare. Majoritatea calculatoarelor vor avea cel pufinegpturi la retea

(una pentru control si una pentru date). Operatorul uman nu poi&gine un sistem de asemenea
dimensiuni deat cu ajutorul unor unelte car@ automatizeze o parte din sarcini. Reteaua TDAQ va fi
administrad folosind aht produse comercialétsi sisteme construite la CERN si adaptate cerintelor
specifice experimentului ATLAS. De exemplu, gestiunea echipamentelor si monitorizarea traficului se
va face (cel putifintr-o primé faz) folosind programe dezvoltate la CERIN.[8] se face o descriere

a planurilor actuale referitoare la modul de operare al retelei TDAQ.

5.1 Configurarea dispozitivelor

Pentru a se integrintr-o retea existeat orice dispozitiv trebuie mdntai configurat. Din pcate,
metoda prin care se dau valori parametrilor de configurare este spdigtirui fabricant. Desi a fost
propus un standafith acest sens [9], putine dispozitive actudienplementeaa.

Folosind limbajul Python, am dezvoltat un modul (o bibli@ele functii) care permite utilizatoruluas

scrie mici programesgript-uri) pentru a configura echipamentele de refea. Programele care folosesc
acest modul (denumitw_script) vor functiona la fel pe orice tip de dispozitiv. Sistemul_script face

o translatieintre apelurile de functii din Python si metodele de configurare specificartiettp de
switch sau router.

Acest modul a fost folosiin cadrul mai multor proiecte: de exemplu, sistemul GETB poate rula
testele pe un anumit dispozitim mai multe configuratii — acestea sunt schimiatenod automat
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fara s necesite interventia utilizatorului. O @laplicatie a constantr-un set de unelte care moddic
configuratia tuturor switch-urilor de un anumit tip. Programele care folosescept au acces la toate
facilitatile oferite de limbajul Python (de exemplu programarea oriaqt@bbiecte). Dezvoltarea unor
sisteme “semi-inteligente”, care sunt capabéddaereze anumite erori, devine astfel mai ugo&rar
cea mai importardt aplicatie a modulului svgcript a fost implementarea unui sistem care faciliéeaz
tinerea unui inventar cintreaga structadr a retelei. Prin “struct@’ intelegem totalitatea I@gurilor
fizice existentén retea.

5.2 Descoperirea topologiei retelei

Cunoasterea pozitiei exacte addgrilor fizice (a topologiei) este esenfiglentru diagnosticarea prob-
lemelor si pentru @strarea unei documentatii la zi a retelaigeneral topologia&zu# la nivelurile 1
(fizicl) sau 2 (legtura de date) diférde cea de nivel 3 (nivelul retea). O lgade nivel 3 este usor de
obtinut deoarece orice routeagtreaa o list cu router-ele din imediata sa veafate. Odat obtinute
aceste liste din toate router-ele, topologia de nivel 3 se poate deduce cuaisurint

Problema devine mai compli@pentru legturile fizice (topologia real a retelei), deoarece dispozi-
tivele de nivel 2 (switch-urile) nu mentin informatii despre switch-utiteecinate. Alte metode tre-
buiesc folositén acest caz. O prezentare a acestora este dispimjiC].

Orice calculator sau switch care face parte dintr-o retea Ethernet are asociat un identificator unic:
adresa MAC, un nudr pe 48 de biti. Switch-urile com@utpachetén functie de aceste adrese. Un
switchinva@ ce adrese sunt accesibile prin fiecare intarfegica (port). Procesul denvatare este
iterativ si se bazeazpe citirea adreselor sa@rglin pachetele primite.

Dac pachetele de la o anumiadrea au sosit printr-un anumit port, atunci se presupunpachetele
citre acea adres vor trebui trimise prin acelasi port. Aceagiresupunere este vaicdhumai daa
reteaua nu contine bucle (este consé&wei un arbore).

Folosind tabelele cu adrese MABIAC Address Tables) din fiecare switch din retea, putem descoperi
legaturile dintre switch-uri precum si porturile unde sunt legate calculatoare (Figura 5.1). Figura din
stanga ilustreaa 5 switch-uri Ethernet (S1-5) cu tabelele MAC asociatedfiecport. Se doreste
determinarea conexiunildntre aceste dispozitive (figura din dreapta).

Metoda prezentatin lucrare porneste de la observati da@ exist o legtuid direch intre do@
switch-uri, atunci listele cu adrese MAC de la cele @@apete (porturi) nu pot avea adrese comune.
Sa presupunemeco adred MAC aparein ambele liste asociate porturilor de la capetele unéitleg
directe dintre doa switch-uri. Gind un pachet destinat acestei adrese va ajunge la unul din switch-uri,
pachetul va intréntr-o buch, fiind transferat de la un switch la altul la infinit (prin acealesa direch

care am presupusacexish). ldentificarea unor elemente comundistele de adrese ale celor dou
porturi, ne indi@ faptul @intre cele doa switch-uri mai exist alte elemente de reteaa listele

sunt disjuncte, trebuieasexiste o legtura de nivel Antre cele do& switch-uri {n lucrare adaugm

doua conditii suplimentare pentru a ne asiguéacele doa switch-uri nu fac parte din retele complet
separate).

Lucrarea contine o demonstratie pentru afirmatia din paragraful anterior si premimtigoritm care
descopea topologia unei retele de nivel 2. Algoritmul este ultefimburatatit pentru a descoperi Si
legaturile cu elemente de nivel 3 (routere).a&m cum pot fi recunoscute conexiunitgre routere,

precum si celéntre routere si switch-uri.

Procedura de descoperire a topologiei pe baza tabelelor cu adrese MAC a fost impkhododatd

INe referim aici la nivelurile din stiva OSI (Open Systems Interconnect).
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(a) Datele disponibile (adresele MAC) (b) Rezultatul dorit (conexiunilentre dispozitive)

Figura 5.1: Problema descoperirii topologiei unei retele.

modulul swscript descridn Sectiunea 5.1. Pentru reteaua ATLAS, am implementat un sistem care
inventariaa periodic toate echipamentele instalate. Acesta a fost folosit cu succes pentru a verifica
toate conexiunile din retea si pentru a le detecta pe cele incorecte.

Topologia retelei este deosebit de affentru vizualizarea traficului: a fluxurilor de date care cacul
prin retea. Cu ajutorul bibliotecii swcript si al unei aplicatii pentru reprezentarea grafurilor [11],
am implementat un sistem de monitorizare a retelei. Graful asintiagii retele este afisat, iar cu-
loarea fiearei legaturi se schim@in functie de gradul de utilizare. Acest sistem de monitorizare este
actualizafin timp real si ne permiteasafim imediat care sunt cele niaicarcate segmente de retea.

6 Monitorizarea traficului prin esantionare

Metodele clasice pentru monitorizarea traficului sunt bazate pe protocolul SNMBI¢ Network
Management Protocol). SNMP ne permited citim toate registrele care na@m pachetele si dimen-
siunile acestora, pentru fiecare port al unui switch. Folosind aceste date, putem calcula, pentru orice
interfaf, latimea de baral utiliza@é (gradul de ocupare). Dinapate, SNMP-ul nu oférinformatii

despre tipul de trafic care cir@upe o anumé lecaturd. Pentru un singur port, solutia coast insta-

larea unui analizor de retea, un dispozitiv care permite inspectarea tuturor pachetelor. Un alt gen de
abordare este nece8@antr-o retea de&teva mii de porturi.

Un analizor de retea are de prelucrat o cantitate eaaledate — 1.2 Gbyte/s pentru o linie de 10 Gbit/s

care transpo& numai pachete de 1518 bytes. Prin esantionarea pachetelor, cantitatea de date poate fi
redus Tn mod substantial. Dadn loc sa salveze fiecare pachet, analizorabfveaa doar un pachet

din 4000, atunci cantitatea de date se reduce la 300 Kbyte/s. Pentru a analiza inegenéral suntem
interesati de antetele pachetelbedder-e). Inca un mod de a micsora volumul de date este de a salva
doar primii bytes din fiecare pachet, cei care contin ant@ugé€neral 64 bytes). Astfel se ajunge la
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CAPITOLUL 6. MONITORIZAREA TRAFICULUI PRIN ESANTIONARE

aproximativ 13 Kbyte/s pentru o linie de 10 Gbit/s — un volum care poate fi usor stocat sau procesat.

6.1 Valori estimative

Sa presupunemeacavem un analizor de retea care esantichtramedien pachete dintr-un nuér total
de N. Celen pachete salvate sunt clasificate si grupateinctie de anumite propriati (de exempliin
functie de perechiile de adrese saxdestinatie). Presupunera avenc esantioanéntr-una din aceste
grupe (7). Se pune problema estémi dimensiunii totale a multimiz, da@ s-ar fi salvat toate cele
N pachete.

Intuitiv, putem presupuneiproportiile se pstreaa si & vom aveaV, = €. N elemente din clas@ in
setul total deV pachete. Se demonstréa® N, este un bun estimat al variabilei aleatoaie Se poate
calcula de asemenea si eroarea redadiestinarii, aratandu-se & este propor;ionélcu\/g (pentru un

numéar mare de esantioane). FolosiNg, largimea de barilutilizat de pachetele (fluxul de date) din
grupared- poate fi estimat. Mai trebuie cunoscute doar dimensiunile pachetelor esantionate, precum
si cantitatea total de date pentru cel¥ pachete.

Procesul descris mai susiia medie un esantion la fieca@lé pachete. S-a observah precizia este

bura chiar si pentru valori mari ale acestui raport (de ordinul sutelor sau miilor). Pentru %}L’alori
relativ mari, procesul de esantionare are nevoie de putine resurse de cal@rd Tont de aceast
observatiejn anul 2001 a fost definit un standard care propune atasarea unui sistem de esantionare la
fiecare port al unui switch sau router.

6.2 Standardul sFlow

RFC 3176, cunoscut sub numele gldow [12] este numele standardului pentru esantionarea pa-
chetelor. Un sistem complaFlow este alétuit din do@ componente: un agent si un colector (Fi-
gura 6.1). AgentubFlow este implementan hardwardn interiorul switch-ului sau router-ului. Re-
sponsabilitatea agentului estg ssantioneze pachetele la carata si | trimita esantioaneleatre
colector. Colectorul este o aplicatie software care r@gazorice calculator din retea. Esantioane de
la toate dispozitivele sunt primite de colector. Acesta le so&tgapoate calcula valorile estimative
pentru fiecare clasde trafic (dup cum s-a artatin sectiunea anteriogy.

StandardukFlow este gndit astfeincat sa necesite un minim de resurse hardwiarechipamentul de
retea. Prelucrarea si arhivarea datelor se fac numai la colector. Esantioanele sunt trimise &uale form
pachete UDP (mai multe esantioane per pachet).

Un detaliu important este acela @santionarea nu se face cu crabnstard. Agentul trebuie &
capturezein medie un pachet dinV (de la fiecare port). Nuarul de pachete dintre daltesantioane
este aleator, ddn medie trebuie&fie egal cuV (un parametru configurabil).

6.3 Exemplu de aplicatie

Pentru a evalua posibiditile standardului, am dezvoltat un sistem pentru colectarea si analiza esan-
tioanelorsFlow. Aplicatia a fost scrig in Python si testat pe éteva din switch-urile candidate la
reteaua TDAQ din ATLAS.

Esantionul asociat unui pachet contine informatiile din antetele Ethernet si IP (adrese MAC, adrese
IP) si cateva date legate de procesul de comutswet¢hing): portul de la care a fost primit pachetul
si portul unde urmeazs fie trimis.

ColectorulsFlow clasifica esantioanele primit@ functie de switch, port si 0 “seratuid” sau “cheie”
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sFlow Agent

sFHow Collector
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]

Figura 6.1: AgentisFlow din dispozitive trimifind date la colector.

calculah pentru fiecare pachdh general aceadt'cheie” este altuita din adresele suiissi destinatie.
Astfel putem cataloga toate pachetele care fac parte din acelasi flux deloaje (

Pentru fiecare flux descoperit, colectorul estingelazgimea de baridutilizat. Acest calcul se face
pentru fiecare port si pentru fiecare switch din retea. Pentru o precizie miidnlactorul foloseste
esantioanele receptiondatedecursul ultimelor 4-5 minute.

Cu datele astfel obtinute, se pot genera grafice cu cele mai “active” conversatii din retea. La nivelul
unui port, se poate construi un grafic depip-chart cain Figura 6.2(a). Figura reprezéb sura B1

care trimite pacheteatre trei destinatii:C'1, C2,C3. Dac@ am fi utilizat numai SNMP, am fiazut

ca 90% din linie este ocupat CusFlow putem afla cum estinpartita largimea de bar&intre cele

trei conversatii. Aduand datele referitoare la transmisie de la toate porturile unui switch sau dan toat
reteaua, alm lAargimea de baradocupad de fiecare conversatie. Acest set de date poate fi reprezentat
ca 0 matricéin care elementuli, j) contine banda utilizat pentru transmisia de la nodula nodul

j. Un exemplu aparén Figura 6.22(b). Cu acest tip de reprezentare, avem o viziune gl@saipra
intregii retele.

Folosind colectorul construit si sistemul GETB am studiat si performanta unui siglenst Am aratat

n lucrare @ pentru anumite combinatii de fluxuri de pacAeggentul nu a putut esantiona traficul la
viteza cerud. In astfel de cazuri, estiarile facute folosind tehnologigFlow au erori foarte mari. Din
fericire, echipamentele achizitionate pentru reteaua TDAQ nu au astfel de probleme.

TehnologiasFlow este deosebit de wdilatunci @nd trebuie diagnostiGatongestia din retea. Folosind
un colectorsFlow putem identifica rapid care sunt fluxurile cu cea mai mare contributie la traficul
dintr-un anumit punct al reteleir( general o legtura “supratncarcaf” intre do@ switch-uri).

IFluxuri alcatuite din pachete foarte mici amestecate cu pachete foarte mari.
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CAPITOLUL 7. INCHEIERE

IN: 90%
10%: free

Senders

20%: B1-C1 40%: B1 - C2

30%: B1-C3

(a) Pie-chart — intraredintr-un port al unui switch (b) Matricea de trafic pentru toti
transmigtorii

Figura 6.2: Rezultate tipice obtinute folosisElow.

7 Incheiere

Reteaua TDAQ este o componaniitala a sistemului de achizitie al experimentului ATLAS. Proiec-
tarea ei a necesitat studii @amuntite si efortul sustinut al un@éitregi echipe de cercetare. Autorul a
contribuit la evolutia si perfectionarea retelei TDAQtoate etapele ei de dezvoltare.

7.1 Contributii

Proiectarea retelei TDAQ Pe toah durata perioadei de proiectare, autorul a contribuit activ la elabo-
rarea simburatatirea arhitecturii retelei ([3], [4]) — aceasta a fost finadat2006 [5].

In urma unui studiu al tehnologiilor existente, s-a decis ca reteaua TRAR Haza pe Eth-

ernet. Pentru a selecta cele mai potrivite dispozitive, autorul a participat la definirea unui set
de cerinte referitoare la nivelurile de performanta si la caracteristicile functicrale [6]. Aceste
cerinte au fosfinsotite de o metodologie compdetle testare (verificare). Autorul a avut o
contributie majoa la dezvoltarea unei platforme hardware pentru aplitatietele Ethernet.
Platforma GETB, care foloseste FPGA-uri pentru procesarea datelor, a fostéddasitlizarea

unui sistem de testare pentru switch-uri si routere Gigabit Ethernet (Capitolul 3 si articolul [7]).
Cu ajutorul acestui sistem, am putut testa toate dispozitivele propuse pentru refeaua TDAQ. Au-
torul a implementat firmware-ul pentru FPGAgireaga infrastructarsoftware pentru controlul
platformei GETB. Pednda tester-ul pentru retele, alte doproiecte au fost finalizate cu succes
folosind platforma GETB.

Flexibilitatea sistemului GETB ne-a permis efectuarea unui stud@namtit al traficului gen-
erat de aplicatiile din sistemul de achizitie ATLAS. Autorul a analizat acest tipar de trafic Si
a determinat functiile care descriargimea de bar&utiliza& precum si gradul de ocupare al
cozilor din retea (Capitolul 4).

Instalarea si administrarea echipamentelor Autorul e dezvoltat un set de unelte software care sim-
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plifica gestiunea dispozitivelor instaldie refea. Pentru a automatiza procesul de configurare
al switch-urilor si router-elor, a fost créat bibliote@ de functii (modul)in limbajul Python
(Sectiunea 5.1). Cu ajutorul acestui modul se pot scrie programe care aduc anbdgigra
configuratiei echipamentelor. Aceste programe nu necesiiimiari atunci @nd actioneaz
asupra unor dispozitive care provin de la fabricanti diferifi. Modululsswipt a fost folosit

in cadrul tester-ului GETB pentru a verifica integritatea rezultatel@s(mtorile efectuate de
tester erau comparate cu statisti¢iteegistrate de dispozitivului testat).

Tot in cadrul fazei de instalare, autorul a contribuit cu un sistem pentru inventarierea echipa-
mentelor si conexiunilor din retea. A fost conceput si implementat un algoritm care descoper
topologia retelei (Sectiunea 5.2). Astfel ne-am putut asigarnastalarea cablurilor si a echipa-
mentelor a fost efectuatconform planurilor.

Darea’n functiune — Monitorizarea traficului Din 2008, dah la care vancepe experimentul AT-
LAS, reteaua va fi monitorizain permanerd — orice defectiune va trebui rezol&tr-un timp
cat mai scurt. Folosind harta retelei (topologia) autorul a realizat un sistem pentru vizualizarea
in timp real a gradului de ocupare al &grilor dintre switch-uri. Astfel, utilizatorul (adminis-
tratorul de retea) poate observa foarte usor cum este f@lagitaua si care sunt punctele cu un
nivel deincarcare ridicat.

Atunci cand apar probleme cauzate de trafic, primul pas spre rezolvaréomterminarea
aplicatiilor sau a statiilor care produc congestia. TehnoleFlaw, bazaé pe esantionarea pa-
chetelor, poate fi de un real folgsastfel de situatii. Autorul a realizat un studiu privitosFEow
(Capitolul 6). A fost realizat o aplicatie de anal&sFlow si au fost prezentate tipurile de rezul-

tate ce pot fi obtinute folosind esantionarea. De asemenea, au fost analizate cazuri particulare
care au relevat limitele acestei tehnologii.

7.2 Perspective
Pentru viitor se contureazlowa directii de cercetare:

Vizualizarea Afisarea informatiei pentru o retea de mari dimensiuni reprazirtena activa de cer-
cetare. La ora actualsunt investigate d@uposibilitati: una se bazeaze afisarea retelei ca un
graf bidimensional iar a doua pe construirea unui mediu interactiv 3D pamtagul sistem de
achizitie TDAQ. Prima abordare scoateevideng relatiileintre elementele de retéa, timp ce
a doua este mai potridtpentru reprezentarea &grilor logice dintre componentele sistemului
de achizitie si filtrare.

Sisteme de diagnosticareCand sistemul de achizitie nu function@amnform astetilor, este foarte
important ca problemeledfie rezolvate rapid si eficient. Se preconizeamplementarea unui
“sistem expert” cared&coreleze informatii provenite din diferite surse (cea mai impaatéint
ind sistemul de gestiune a retelei). Atuné@nc apare o eroare, sistemul ar trelipsezinte
operatorului o lish cu cauzele cele mai probabile si eventual cu posibile solutii.
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